DIARIO OFICIAL #Niterot i

[1Incluséo de Novo Processo

[ ] Alteracéo de Processo Existente (ID: )

[ ] Excluséo / Descontinuidade de Processo

2. Descrigédo da Operacéo de Tratamento

Nome do Processo / Atividade:

Descricéo sucinta da atividade:

Qual a finalidade principal do tratamento dos dados?

Quem sdo os titulares dos dados?

[ ] Servidores/Empregados [ ] Clientes/Cidadéos [ ] Fornecedores [ ] Criangas/Adolescentes [ ] Outros:
Quais dados pessoais séo coletados?

(Ex.: Nome, CPF, RG, Enderego, E-mail, IP, Dados Financeiros, etc.)

Hé coleta de dados sensiveis?

[1N&o

[1Sim (Ex.: Saude, Biometria, Origem Racial/Etnica, Dado Religioso/Sindicato/Politico, etc.)
Se sim, especifique:

Os dados s&o compartilhados com terceiros (outros érgéos, empresas contratadas, parceiros)?
[1N&o

[ 1 Sim. Informe com quem e para qual finalidade:

Onde e como os dados ficam armazenados?

[ 1 Servidor Fisico Interno

[ 1 Nuvem (Cloud)

[ 1 Arquivo em Papel / Fisico

[ ] Outro:

Qual o tempo estimado de guarda/retencéo desses dados?

3. Validagédo do Encarregado / DPO

Data de Recebimento pelo DPO: //20[XX]

Parecer Técnico do DPO:

[ ] Aprovado para incluséo/alteracdo no ROPA sem ressalvas.

[ ] Aprovado com recomendagdes (anexar relatério).

[ ] Reprovado (motivo: ).
Base Legal Definida pelo DPO: Art. ____, Inciso _____ da LGPD.

Portaria n°® 21/2026/cgm - Aprova o Relatério de Impacto a Protecéo de Dados Pessoais (RIPD) no ambito da Controladoria-Geral do Municipio
de Niterdi, e da outras providéncias.
O CONTROLADOR-GERAL DO MUNICIPIO DE NITEROI, no uso das atribuicdes legais e regimentais que lhe séo conferidas pela legislagio
municipal, e
CONSIDERANDO o disposto na Lei n® 13.709, de 14 de agosto de 2018 — Lei Geral de Prote¢io de Dados Pessoais (LGPD), especialmente no
seu art. 5°, inciso XVII, e art. 38, que preveem a elaboragdo do Relatério de Impacto a Protegdo de Dados Pessoais (RIPD);
CONSIDERANDO o disposto no Decreto Municipal n°® 271, de 2025, do Municipio de Niter6i, que regulamenta a aplicacdo da Lei Geral de
Protecéo de Dados Pessoais (LGPD) e estabelece as diretrizes de governanga em privacidade e protegdo de dados no ambito do Poder Executivo
Municipal;
CONSIDERANDO o Guia Orientativo sobre o Relatério de Impacto a Protegdo de Dados Pessoais emitido pela Autoridade Nacional de Protecéo
de Dados (ANPD);
CONSIDERANDO a necessidade de identificar, avaliar e mitigar preventivamente os riscos as liberdades civis e aos direitos fundamentais dos
titulares de dados decorrentes das atividades de fiscalizagéo, auditoria, ouvidoria, integridade e gestdo administrativa desenvolvidas no ambito do
6rgéo;
CONSIDERANDO os principios da prevengédo, seguranga, prestagdo de contas e responsabilizacéo previstos no art. 6°, incisos VIII, IX e X, da
LGPD, bem como a adogao dos conceitos de Privacy by Design e Privacy by Default nos sistemas institucionais;
RESOLVE:
Art. 1° Fica aprovado o Relatério de Impacto a Protecdo de Dados Pessoais (RIPD) no ambito da Controladoria-Geral do Municipio de Niter6i
(CGM-Niteroi), referente as operagdes de tratamento de dados pessoais de elevado risco e relevancia institucional, na forma do Anexo Unico
desta Portaria.
Art. 2° O RIPD aprovado por esta Portaria tem por objetivos:
| — Mapear o contexto, a necessidade e a proporcionalidade das operagdes de tratamento de dados pessoais realizadas no &mbito da CGM;
Il — Identificar e mensurar os riscos de privacidade decorrentes dessas operagoes sobre os direitos dos titulares;
IIl — Definir salvaguardas, controles tecnolégicos e medidas administrativas para mitigar a probabilidade e o impacto de potenciais incidentes de
seguranca.
Art. 3° Compete ao Encarregado pelo Tratamento de Dados Pessoais (DPO) da CGM, em conjunto com o Comité Gestor de Protegdo de Dados
(CGPD) da CGM:
| — Acompanhar a execugdo do Plano de Tratamento de Riscos e Salvaguardas constante do RIPD;
Il — Avaliar periodicamente a eficacia das medidas mitigadoras implementadas;
1Il — Orientar os servidores e colaboradores sobre a aplicagéo pratica das salvaguardas definidas no relatério.
Art. 4° A alteragdo substancial nos sistemas de informagéo, nos processos de trabalho, no volume de dados coletados, na introdugdo de novas
tecnologias ou a ocorréncia de incidentes de seguranca relevantes ensejaréo a imediata revisdo e atualizagdo do RIPD.
Art. 5° O RIPD passara por reviséo ordinaria a cada 12 (doze) meses, sob coordenacéo do Encarregado de Dados Pessoais da CGM, devendo a
versdo atualizada ser submetida & nova aprovagdo do Controlador-Geral.
Art. 6° O RIPD seré disponibilizado no Portal de Transparéncia do Municipio, preservadas as informag6es de carater sigiloso, segredos industriais,
dados estratégicos de seguranca da informagéo e vulnerabilidades técnicas cuja exposi¢ido possa comprometer os sistemas municipais.
Art. 7° Esta Portaria entra em vigor na data de sua publicagio no Diario Oficial do Municipio de Nitero6i.

ANEXO | - Relatério de Impacto a Protecdo de Dados Pessoais (RIPD) DA Controladoria-Geral do Municipio de Niter6i (CGM)

Histérico de revisdes

Data Versdo Descricéo Autor
06/10/2026 1.0 Primeira versao, elaborada a partir do Inventario de Dados Isaque Rodrigues
Pessoais — Processo Administrativo nimero: NIT- Lopes
050134/000785/2026
1. Objetivo

Este Relatério de Impacto a Protecdo de Dados Pessoais (RIPD) é a versdo publicizavel e descreve as operagdes de tratamento de dados
pessoais realizadas no ambito da Controladoria-Geral do Municipio de Niter6i (CGM) que podem gerar alto risco a garantia dos principios gerais de
protecéo de dados pessoais previstos na LGPD, bem como as liberdades civis e aos direitos fundamentais dos titulares, identificando as medidas,
salvaguardas e mecanismos de mitigagdo de risco adotados.

O relatério abrange o conjunto de 48 processos de trabalho mapeados no ROPA da CGM (Processo n° NIT-050134/000785/2026), com destaque
para as operagdes que concentram 0s maiores riscos: recepcdo e encaminhamento de manifesta¢cbes e dendncias (Ouvidoria-Geral e
Departamento de Integridade e Compliance), execugdo de auditorias internas governamentais (DAG), disponibilizagdo de informagdes no Portal da
Transparéncia (DGPDT) e rotinas de gestdo de pessoas (Gabinete).

2. Identificacé@o dos agentes de tratamento e do encarregado

Papel Identificagdo

Controlador Prefeitura Municipal de Niter6i
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Encarregado Geral de Protecdo de Anderson Peixoto de Faria

Dados

E-mail do Encarregado Geral encarregadogeral.lgpd@controladoria.niteroi.rj.gov.br

Encarregado Suplente de Protecdo Isaque Rodrigues Lopes

de Dados

Unidade responsavel pela DGPDT — Departamento de Governanca, Protecdo de Dados e Transparéncia
governanca

Encarregado de Dados Setorial da  Viviane Soares da Silva

CGM - Titular

E-mail do Encarregado Setorial Encarregadosetorial.cgm@controladoria.niteroi.rj.gov

Encarregado de Dados Setorial da  Suzana Braga Ferreiro
CGM - Suplente
Operadores Plataformas externas utilizadas como suporte ao tratamento, entre elas: Fala.BR/e-SIC

(plataforma municipal de ouvidoria e acesso a informacéo), sistema SEl, plataforma Canva,

Mailchimp e empresa terceirizada de gestao de estagiarios.
3. Necessidade de elaboragéo do relatério
A elaboragédo do RIPD da CGM justifica-se pelos seguintes fatores, verificados no ROPA:
1.9 (nove) das 48 operagdes mapeadas tratam dados sensiveis — dados de salde e atestados médicos, origem racial ou étnica, convicGao
religiosa, opinido politica, filiagdo sindical e dados biométricos —, sobretudo nas dentincias processadas pela Ouvidoria-Geral e pelo DIC, no
processo admissional, nos atestados médicos e na execugdo de auditorias.
2. Os departamentos reconhecem dano potencial de natureza moral, financeira e reputacional nos processos de denuncias e ouvidoria, e dano de
gravidade alta nos processos de auditoria governamental e avaliagdo patrimonial de dirigentes, que envolvem dados fiscais, patrimoniais e de
renda;
3. Ha tratamento de dados de criancas e adolescentes (certiddo de nascimento para cadastro de dependentes no Gabinete) e de titulares em
situacéo de vulnerabilidade perante dentincias (servidores denunciados, manifestantes andnimos e pseudonimizados);
4. A Ouvidoria-Geral registra expressamente que "as medidas de salvaguarda e seguranca séo limitadas", com controle de acesso restrito a login e
senha.
5. As manifestagdes de ouvidoria sdo encaminhadas via Fala.BR a 6rgéos e entidades municipais; dados do Portal da Transparéncia séo
publicados em aberto; contratos e dados de fornecedores transitam por sistemas municipais e pelos sistemas eleténicos da Prefeitura e do
TCE/RJ.
4. Descrigdo do tratamento e do contexto
4.1 Escopo do tratamento
1. Dados de identificacdo (nome, CPF, RG, CNH, passaporte, titulo de eleitor), dados de contato, dados profissionais e funcionais (cargo,
matricula, histérico funcional), dados financeiros e patrimoniais (salario, conta bancéria, bens declarados, imposto de renda) e dados eletronicos
(IP, logs, cookies);
2. Dados de saude e atestados médicos, dados biométricos, origem racial ou étnica, convicgéo religiosa, opinido politica e filiagdo sindical, tratados
de forma direta (atestados, admissional, dendncias) ou incidental (documentos auditados, manifestagdes);
3. Municipes, servidores da CGM e de outros 6rgéos, estagiarios, fornecedores, candidatos a vagas, agentes publicos de alto nivel (secretarios e
dirigentes) e criancas e adolescentes;
4. O tratamento é continuo. A Ouvidoria-Geral concentra 0 maior volume, com manifestacdes diarias por multiplos canais (WhatsApp, e-mail,
Fala.BR, presencial, postal);
5. Armazenamento em sistemas corporativos municipais, nuvem (fornecedores) e arquivos fisicos;
6. N&o foram identificadas decisdes tomadas exclusivamente com base em tratamento automatizado.
4.2 Fluxo tipico das operag6es de maior risco
1. Recepgédo e encaminhamento de denuncias (Ouvidoria-Geral e DIC): a manifestacéo é enviada pelo cidad&do por WhatsApp, e-mail, Fala.BR,
presencialmente ou por carta; é registrada na plataforma e na base de dados; os dados sdo encaminhados aos 6rgdos competentes pelo Fala.BR
para as devidas tratativas; as respostas conclusivas retornam pelo mesmo canal. Denlncias andnimas e pseudonimizadas exigem tratamento
diferenciado da identidade do manifestante. N&o ha prazo de retencéo definido — a unidade declara "guarda permanente no arquivo geral”.
2. Auditoria e avaliagdo patrimonial (DAG): dados chegam por SEI, e-mail e documentos fornecidos pela unidade auditada; sdo armazenados em
sistema corporativo, nuvem e computadores locais; resultados sdo compartilhados com 6rgéos auditados e 6rgédos de controle externo (TCE/RJ).
Retengéo e descarte ndo definidos especificamente para o processo.
3. Transparéncia ativa (DGPDT): publicagdo, no Portal da Transparéncia, de dados identificadores, financeiros, patrimoniais, funcionais e logs de
acesso, com base legal de cumprimento de obrigacéo legal, com possivel tratamento de dados sensiveis sujeito a guarda de até 100 anos.
4.3 Contexto de relacionamento com os titulares
1. Titulares exercem seus direitos via DGPDT, Fala.BR (Ouvidoria-Geral) e e-SIC; os pedidos de acesso a informacéo tém guarda prevista de 100
anos conforme a LAI.
5. Partes interessadas consultadas
1. DGPDT — Departamento de Governanca, Prote¢do de Dados e Transparéncia: central do programa de privacidade, responsavel pela condugdo
do levantamento, pelo atendimento a titulares e pelas dentncias sobre LGPD.
2. Unidades mapeadas: DIC, DACE, DCAP, Ouvidoria-Geral (OGM), Assessoria de Comunicagdo, Gabinete, DGPDT e DAG, que responderam ao
formulério de mapeamento no 2° semestre de 2026.
3. Encarregado de dados: responsavel pela revisdo e homologagdo deste relatdrio juntamente com o Comité Gestor de Protecdo de Dados da
CGM.
4. Controlador-Geral: responséavel pela aprovacéo final deste relatério por meio de Portaria a ser publicada em Diario Oficial.
6. Necessidade e proporcionalidade
1. A maior parte das unidades declara coletar o estritamente necessario; contudo, algumas admitem excessos — caso do processo de execugdo
de auditorias, no qual o Departamento reconhece que os documentos analisados "podem conter dados pessoais, inclusive sensiveis, que néo
guardam relag&o direta com o objeto da auditoria”, recomendando-se minimizag&o por ocultacdo de campos, anonimizagao ou disponibilizacéo
apenas das informagdes necessarias;
2. Nos processos de consultoria e avaliagdo processual (DCAP), o setor apenas consulta dados em processos eletrénicos sem manter
armazenamento préprio — pratica a ser mantida e registrada como boa referéncia;
3. A publicagéo no Portal da Transparéncia deve conciliar o dever legal de publicidade com o principio da necessidade, tarjando dados pessoais
que ndo sejam de publicagdo obrigatdria (ex.: CPF, endereco e dados de dependentes).
7. Garantia dos direitos dos titulares
Direito Como é garantido

Confirmagéo de tratamento e acesso aos dados Via DGPDT, Ouvidoria-Geral, Fala.BR e e-SIC (Lei n® 12.527/2011 e LGPD)
Correcéo de dados incompletos, inexatos ou Por solicitacéo a Ouvidoria-Geral e ao DGPDT e correc¢éo nos sistemas corporativos

desatualizados
Anonimizag&o, bloqueio ou eliminagdo de dados Aplicavel conforme os prazos de retengéo; hoje limitada pela auséncia de prazos definidos em

desnecessarios vérias operagdes

Portabilidade Né&o aplicavel na maioria das operacdes; avaliar caso a caso

Informag&o sobre compartilhamento Este RIPD e o ROPA,; informar aos titulares os destinatarios tipicos (6rgdos municipais via
Fala.BR, TCE/RJ, Portal da Transparéncia)

Reviséo de decisdes automatizadas Né&o aplicavel — ndo ha decisbes exclusivamente automatizadas
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8. Andlise dos riscos

8.1 Escopo, premissas e avaliagéo dos riscos:

8.1.1 Escopo:

O art. 5°, XVII da LGPD preconiza que o Relatério de Impacto de Prote¢do de Dados Pessoais (RIPD) deve descrever “medidas, salvaguardas e
mecanismos de mitigacéo de risco. Antes de definir tais medidas, salvaguardas e mecanismos, € necessario identificar os riscos que geram
impacto potencial sobre o titular dos dados pessoais. Por este motivo, segue abaixo o Plano de Analise de Riscos, com a metodologia sugerida no
presente documento. Para cada risco identificado, define-se: a probabilidade de ocorréncia do evento de risco, o possivel impacto caso o risco
ocorra, avaliando o nivel potencial de risco para cada evento. Para fins da presente andlise, apenas os riscos ao cumprimento das legislacdes e
melhores préticas da protecdo de dados pessoais sdo considerados. Ndo serdo considerados todos os possiveis riscos de seguranca da
informacédo incidentes - até porque a andlise deverd incluir o tratamento de dados pessoais que ocorra em documentos fisicos e digitais,
independentemente do meio em que se encontrem.

8.1.2 Premissas:

A identificagdo e avaliacdo de riscos envolvem elencar os eventos de risco, a probabilidade, o impacto e o nivel de risco, considerando a realidade
especifica de cada agente de tratamento. Abaixo, € destacada a analise dos parametros escalares que foram utilizados para representar os niveis
de probabilidade e impacto que, ap6s a multiplicagéo, resultardo nos niveis de risco, que direcionardo a aplicagdo de medidas de seguranca.
As tabelas abaixo apresentam os critérios de enquadramento e a matriz de Probabilidade x Impacto dos riscos, instrumento de apoio para a
defini¢do dos critérios de classificacdo do nivel e priorizacéo de risco:

Impacto Critérios
Acontecimentos que nao produzam qualquer desconforto perceptivel aos titulares de dados pessoais, sem gerar riscos as
MUITO BAIXO - 1 liberdades civis e aos direitos fundamentais dos titulares. Dados pessoais anonimizados ou agregados, sem possibilidade

de reidentificac&o.

Acontecimentos que ndo produzam desconforto significativo aos titulares de dados pessoais, sem gerar riscos as

BAIXO - 2 liberdades civis e aos direitos fundamentais dos titulares. Dados pessoais pseudonimizados (desde que a chave para
reidentificacéo do titular também né&o tenha sido comprometida), dados pessoais de dificil identificacéo (ex.: enderecos IP).
Acontecimentos que produzam desconforto aos titulares, sem prejuizos financeiros e sem gerar riscos as liberdades civis e
MEDIO - 3 aos direitos fundamentais dos titulares. Dados pessoais imediatamente identificaveis (ex.: nome, e-mail, CPF, enderego),
combinados, ou ndo, com informacgdes comportamentais (ex.: histérico de atividades, preferéncias).

Acontecimentos que produzam restri¢io relevante as liberdades civis e aos direitos fundamentais dos titulares, de dificil
ALTO - 4 reversdo, ou prejuizos financeiros significativos. Dados pessoais de criangas, adolescentes ou outras categorias de
vulneraveis, dados pessoais sensiveis ou que possam gerar discriminacéo ao titular.

Acontecimentos que produzam restricdo grave e possivelmente irreversivel as liberdades civis e aos direitos fundamentais
dos titulares, com potencial de dano a vida, a integridade fisica ou a dignidade da pessoa. Volume elevado de titulares
afetados, dados pessoais sensiveis em grande volume ou de criancas, adolescentes ou outras categorias de vulneraveis,
ou tratamento enquadrado como de alto risco.

Fonte: Critérios para determinar o impacto dos riscos - https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi-2.0/arquivos/modelo-
de-ripd-v1-0-31072026.pdf

MUITO ALTO -5

Probabilidade Critérios

MUITO BAIXA - 1 Improvavel. Acontecimentos que ocorrem, em média, menos de uma vez a cada dois anos.
BAIXA - 2 Pouco provavel. Acontecimentos que ocorrem, em média, pelo menos uma vez a cada ano.
MEDIA - 3 Provavel. Acontecimentos que ocorrem, em média, pelo menos uma vez a cada semestre.
ALTA - 4 Muito provavel. Acontecimentos gue ocorrem, em média, pelo menos uma vez ao més.
MUITO ALTA - 5 Praticamente certa. Acontecimentos que ocorrem, em média, mais de uma vez ao més.

Fonte: Critérios para determinar a probabilidade dos riscos - https://www.gov.br/governodigital/pt-br/privacidade-e-sequranca/ppsi-

2.0/arquivos/modelo-de-ripd-v1-0-31072026.pdf

8.1.3 Nivel de Risco

A matriz a seguir apresenta o nivel de risco resultante da combinagéo entre os niveis de impacto e de probabilidade, calculado pela multiplicagéo

entre ambos (Nivel de Risco = Impacto x Probabilidade). Cada nivel resultante é classificado em uma das quatro faixas a seguir, identificadas na

matriz pelas cores correspondentes:

1. Pequeno (niveis 1 a 3) - indicado em verde: risco aceitavel, dentro do apetite a risco do 6rgéo ou entidade;

2. Moderado (niveis 4 a 6) - indicado em amarelo: risco aceitavel, podendo ser reduzido caso o custo da medida seja proporcional ao beneficio

esperado;

3. Alto (niveis 8 a 12) - indicado em laranja: risco inaceitavel, exigindo a implementacéo de controles com custo-beneficio adequado;

4. Critico (niveis 15 a 25) - indicado em vermelho: risco inaceitavel, exigindo a implementacdo imediata de controles com custo-beneficio

adequado.

IMPACTO\\

PROBABILIDADE (1] (2]

[5] |5 10

[4] 4

[3]

[2]

(1] [5 |
Fonte:Matriz para determinar o nivel de risco - https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi-2.0/arquivos/modelo-de-

ripd-v1-0-31072026.pdf .
Resultado da avaliag&o do risco:

Ao |00

ID Risco referente ao tratamento de dados pessoais P N Aceitavel?
RO1 Exposicéo de dados de denunciantes andnimos ou pseudonimizados, com risco de 4 5 20 N&o
retaliagdo, por falha no controle de identidade nos encaminhamentos via Fala.BR
RO2 Vazamento ou uso indevido de registros fotograficos e arquivos mantidos em dispositivos 2 48 Nao
privados de servidores e em cépias na nuvem
RO3 Publicagdo excessiva de dados pessoais no Portal da Transparéncia, incluindo dados sensiveis e 2 5 10 Nao
de dependentes (criangas e adolescentes), sem tarjamento adequado
RO4 Retencéo indefinida de dados ("guarda permanente”, "néo definido") em violag&o ao 5 525 Nao
principio da necessidade e ao art. 16 da LGPD, aumentando a superficie de ataque
R0O5 Vazamento de dados fiscais, patrimoniais e sensiveis incidentais durante auditorias e avaliagdo 2 5 10 Nao
patrimonial de dirigentes, com dano reconhecido como de gravidade alta
RO6 Quebra de sigilo em rotinas de gestdo de pessoas (atestados médicos, folha de ponto, férias) com2 36 Com
armazenamento hibrido fisico e digital e chaves fisicas monitoramento
RO7 Indisponibilidade de dados essenciais por inexisténcia de plano de contingéncia e backups 2 36 Com
uniformes entre unidades monitoramento
Medidas para tratamento dos riscos
ID Medidas propostas Prazo sugerido
RO1 Instituir fluxo padré@o de anonimizagdo na origem das dendncias Imediato

an6énimas/pseudonimizadas; limitar a identidade do manifestante ao eventual necessario
para respostas conclusivas
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RO2 Proibir armazenamento em dispositivos privados; instituir repositério institucional tnico com Curto prazo (90 dias)
backup
R0O3 Revisar rotinas de publicagdo com tarjamento de dados néo obrigatérios (CPF, endereco, dados de | Curto prazo (90 dias)

dependentes); alinhar a regulamentacéo de transparéncia e a protegéo reforcada de criangas e
adolescentes (art. 14, LGPD)

R04 Definir tabela de temporalidade aplicavel a cada operacéo e rotina de descarte seguro; rever Médio prazo (180 dias)
a pratica de "guarda permanente"

R0O5 Restringir papéis de trabalho de auditoria ao necessario; ocultar ou anonimizar dados irrelevantes Imediato
ao objeto; tramitar apenas por SEI com restricdo de acesso

RO6/R0O7 Uniformizar controles minimos (login individual, pasta restrita, armério trancado, backup Médio prazo (180 dias)

institucional); elaborar plano de resposta a incidentes alinhado a Resolugcdo CD/ANPD n° 15/2024
9. Aprovagao e revisdo

Este RIPD deve ser formalmente aprovado pelo Controlador-Geral e pelo encarregado pelo tratamento de dados pessoais da CGM. O relatério
serd revisado, no minimo, anualmente ou sempre que ocorrer alteracdo relevante nas operagées de tratamento, nova introdugdo de tecnologia,
mudanca normativa ou ocorréncia de incidente significativo.

Portaria n°® 22/CGM/2026 - Aprova o Plano de Resposta a Incidentes de Dados Pessoais (PRIS) no ambito da Controladoria-Geral do Municipio
de Niter6i e da outras providéncias.
O CONTROLADOR-GERAL DO MUNICIPIO DE NITEROI, no uso das suas atribuicdes legais e regimentais que lhe sdo conferidas pela
legislagdo municipal em vigor, e
CONSIDERANDO o disposto na Lei Federal n°® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais - LGPD),
especialmente em seu art. 48, que estabelece o dever do controlador de comunicar a autoridade nacional e ao titular a ocorréncia de incidente de
segurancga gque possa acarretar risco ou dano relevante aos titulares;
CONSIDERANDO a Resolugdo CD/ANPD ne 15, de 24 de abril de 2024, que aprova o Regulamento de Comunicagéo de Incidente de Seguranca e
define os parametros para avaliagéo de risco ou dano relevante;
CONSIDERANDO o Acérddo n° 003931/2025-PLENV do Tribunal de Contas do Estado do Rio de Janeiro (TCE-RJ), que determina a adogdo de
medidas de governanca e seguranga da informag&o no tratamento de dados pessoais;
CONSIDERANDO o disposto no Decreto Municipal n°® 271, de 2025, do Municipio de Niter6i, que regulamenta a aplicagcdo da Lei Geral de
Protecdo de Dados Pessoais (LGPD) no ambito do Poder Executivo Municipal e estabelece expressamente a obrigatoriedade de elaboragéo e
implementagao de um Plano de Resposta a Incidentes de Seguranca em todos os 6rgaos e entidades municipais;
CONSIDERANDO a necessidade de estabelecer procedimentos céleres e padronizados para identificar, conter, avaliar, comunicar e tratar
incidentes de seguranga da informag&o e de privacidade no @mbito da Controladoria-Geral do Municipio de Niteréi (CGM);
RESOLVE:
Art. 1° Fica aprovado o Plano de Resposta a Incidentes de Dados Pessoais (PRIS) da Controladoria-Geral do Municipio de Niter6i (CGM), na
forma do Anexo Unico desta Portaria.
Art. 2° O PRIS tem como objetivo proteger os direitos dos titulares e mitigar os impactos de eventos que comprometam a confidencialidade, a
integridade ou a disponibilidade de dados pessoais custodiados pela CGM, em documentos fisicos, sistemas corporativos, processos
administrativos, correio eletrdnico, equipamentos e demais servigos utilizados pela Controladoria.
Art. 3° As disposi¢gdes do Plano de Resposta a Incidentes de Dados Pessoais (PRIS) aplicam-se a todos os servidores, empregados publicos,
ocupantes de cargos em comisséo, estagiarios, colaboradores, prestadores de servicos e fornecedores que, em nome da CGM-Niterdi, realizem o
tratamento de dados pessoais.
Art. 4° Para os fins do disposto nesta Portaria, considera-se incidente de seguranga qualquer evento adverso, confirmado ou sob suspeita, que
resulte em violagdo de seguranca da informagéo, tal como, mas néo limitado a:
| - Envio de documentos com dados pessoais a destinatario indevido;
I - Divulgagéo de informag6es pessoais ou sigilosas em relatério ou processo publico;
1l - Perda ou furto de equipamentos e documentos;
IV - Acesso indevido a sistemas, pastas ou contas institucionais;
V - Sequestro (ransomware), alteragéo, destrui¢do ou indisponibilidade de dados; e
VI - Exposicéo da identidade de denunciante ou de informagdes protegidas por sigilo no &mbito das apuragdes da CGM.
Art. 5° Fica constituido, em carater permanente, o Comité de Resposta a Incidentes, que sera acionado imediatamente apds a deteccéo de uma
suspeita de incidente, composto pelos seguintes membros titulares:
| - Controlador-Geral do Municipio;
Il - Representante do Departamento de Governanca, Protecdo de Dados e Transparéncia (DGPDT);
Il - Encarregado pelo Tratamento de Dados Pessoais (DPO) da CGM;
IV - Representante da area de Tecnologia da Informacéo (TI) que apoie a CGM; e
V - Representante do Departamento diretamente afetado pelo incidente.
Paragrafo Unico. O Comité de Resposta a Incidentes (CRI) devera se reunir, em carater emergencial, em até 02 (duas) horas ap6s o acionamento
para coordenar as agdes de contengéo e deliberagéo.
Art. 6° Compete ao Encarregado pelo Tratamento de Dados Pessoais (DPO):
| - Orientar a avaliagdo técnica dos impactos aos titulares;
Il - Conduzir a interlocugéo oficial com a Autoridade Nacional de Protecéo de Dados (ANPD) e com os titulares afetados, em nome do Controlador
de dados; e
Il - Assegurar que as comunicacdes legais sejam realizadas nos prazos estipulados pela Resolugdo CD/ANPD n° 15/2024.
Art. 7° Qualquer pessoa submetida a esta Portaria que tome conhecimento de um possivel incidente de seguranca devera reportar o fato
imediatamente a sua chefia imediata e ao Departamento de Governanga, Protecdo de Dados e Transparéncia (DGPDT), preferencialmente por
meio do canal institucional de correio eletrdnico, abstendo-se de compartilhar informacdes detalhadas do evento em grupos néo oficiais, aplicativos
de mensagens de uso pessoal ou publicamente.
Art. 8° E expressamente vedado, em caso de suspeita ou confirmagéo de incidente, antes da devida orientag&o técnica da area de TI:
| - Apagar mensagens, registros de acesso (logs) ou arquivos relacionados ao incidente;
Il - Formatar equipamentos ou executar intervengdes técnicas por conta prépria; e
Il - Encaminhar os dados expostos a contas pessoais ou canais nao autorizados para fins de arquivamento.
Art. 9° Todos os incidentes, inclusive aqueles que, apés avaliagéo fundamentada, ndo demandarem notificagéo a ANPD ou aos titulares, deverdo
ser rigorosamente registrados e documentados em processo administrativo sigiloso, cujos autos deverdo ser preservados pelo prazo minimo de 5
(cinco) anos.
Art. 10. O Departamento de Governanga, Protecdo de Dados e Transparéncia (DGPDT) devera, no prazo de até 45 (quarenta e cinco) dias
contados da publicagéo desta Portaria, promover capacitacdo especifica sobre as diretrizes deste Plano a todos os servidores e fornecedores
envolvidos.
Art. 11. O Plano de Resposta a Incidentes de Dados Pessoais (PRIS) serd submetido a exercicios de simulagédo em até 60 (sessenta) dias apés a
sua aprovacao, e posteriormente avaliado e revisado anualmente, ou sempre que ocorrer um incidente relevante.
Art. 12. Esta Portaria entra em vigor na data de sua publicagdo.

ANEXO | - PLANO DE RESPOSTA A INCIDENTES DE DADOS PESSOAIS (PRIS)
A finalidade deste Plano é estabelecer procedimentos para identificar, conter, avaliar, comunicar e tratar incidentes envolvendo dados pessoais no
ambito da CGM, como medida de governanca em apoio ao atendimento a Lei Geral de Protegdo de Dados, ao Decreto Municipal n°® 271/2025 e ao
Ac6rdéo n° 003931/2025-PLENV do TCE-RJ.
1. Objetivo e abrangéncia
Proteger os direitos dos titulares e reduzir os impactos de eventos que comprometam a confidencialidade, a integridade ou a disponibilidade de
dados pessoais, em documentos fisicos, sistemas, processos administrativos, correio eletrdnico, equipamentos e servicos utilizados pela CGM.
O plano abrange servidores, colaboradores, prestadores de servigos e fornecedores que tratem dados pessoais nas atividades da Controladoria,
incluindo auditorias, procedimentos correcionais, manifestacdes de ouvidoria e demais atividades aplicaveis.
Sé&o exemplos de incidentes:
a)Envio de documentos com dados pessoais a destinatario indevido;
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